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A G E N D A

15:00   Vorstellung & Warm-Up

15:15   Einordnung Desinformation

15:40   Beispiele Desinformationskampagnen

16:00   Praxisübungen Erkennung von Desinformation

16:25   Pause

16:45   Umgang mit Desinformation & Handlungsstrategien

17:15   Abschluss, Fragen und Austausch

17:30   Ende
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VORSTELLUNGSRUN DE
Intro & Warm-Up
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u. a. Kommunikation, 

Wirkungsmessung und 

Organisationsbefähigung 

Beratung

u. a. Desinformation, 

Antisemitismus, 

Parlamentarismus, Lobbyismus

Research

u. a. Recruiting, Monitoring, 

Redaktionsdienstleistungen 

Services
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P O L I S P H E R E   
T H I N K  T A N K  F Ü R  
P O L I T I S C H E  
K O M M U N I K A T I O N  
U N D  
P O L I T I K B E R A T U N G  
S E I T  1 9 9 9  



HAN NAH SC HIMMELE

PROJ EKTMAN AGERIN
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• Desinformation, Informations-

manipulationen, Wahleinmischung

• Antisemitismus & Verschwörungs-

erzählungen

• Auswirkungen auf Demokratie & 

Sicherheit
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V O R S T E L L U N G S R U N D E

Wie konsumieren Sie 

Nachrichten?

6

Wann sind Sie zuletzt auf 

Falschinformationen 

gestoßen?

Wie sicher fühlen Sie sich 

im Umgang mit 

Desinformation?



EINORDNUNG 
DESINFORMATION
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W A R U M  S P R E C H E N  W I R  Ü B E R  D E S I N F O R M A T I O N ?

8



Desinformation kann (direkte oder indirekte) Folgen haben für:

• Wirtschaft, Unternehmen, Märkte

• Politik, Wahlausgänge, Demokratien

• Gesellschaft, Zusammenhalt

• Sicherheit, Katastrophenschutz

• Gesundheit
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W A R U M  S P R E C H E N  W I R  Ü B E R  D E S I N F O R M A T I O N ?

9



DEFINITION & 
ABGR ENZUNG

Einordnung Desinformation

DESINFORMATION & DEMOKRATIE  | 13.  MAI 2025 10



DESINFORMATION & DEMOKRATIE  | 13.  MAI 2025

B E G R I F F S A B G R E N Z U N G

→ Desinformation geht über inhaltlich falsche Informationen hinaus und beinhaltet gezielte 

Irreführungen, Verzerrungen oder Manipulationen von Inhalten

11

Desinformation MalinformationMisinformation

Bewusst gefälschte oder 

manipulierte 

Informationen

Unbeabsichtigt 

veröffentlichte, 

ungenaue oder 

irreführende 

Informationen

Bewusste 

Veröffentlichung oder 

Verbreitung von 

(sensiblen/privaten) 

Informationen
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A R T E N  V O N  I N F O R M A T I O N S M A N I P U L A T I O N

• Verzerrungen oder Falschinterpretationen

• Falscher oder fehlender Kontext

• Imposter-Inhalte (gefälschte Quellen oder Identitäten) 

• Manipulierte Inhalte 

• Fabrizierte Inhalte

|     12



AKTEUR E,  STRATEGIEN 
& MECHANISMEN

Einordnung Desinformation
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W E R  M A N I P U L I E R T  D E N  I N F O R M A T I O N S R A U M ?

14

• Politiker

• Parteien

• Vorfeld

Politische 
Akteure

Medien & 
Journalisten

• “Alternativ-

Medien”

• Pseudo-

Experten

Influencer

• Politik & News

• Finanzen & 

Crypto

• Lifestyle, 

Esoterik & 

Wellness

Ausländische 
Akteure

• Russland

• China

• USA

(Anonyme) 
Multiplikatoren

• Bots

• Trolle

• Fake-Accounts
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M O T I V A T I O N E N

15

Politisch

Einflussnahme auf 

öffentliche 

Meinung, Wahlen, 

Destabilisierung, 

(außen)politische 

Ziele

Ökonomisch

Klickzahlen, 

Werbung, 

Datenverkauf

Sozial

Aufmerksamkeit, 

Zugehörigkeit, 

Provokation

Ideologisch

Weltanschauung 

verbreiten 

(extremistisch, religiös, 

verschwörungsgläubig)



DESINFORMATION & DEMOKRATIE  | 13.  MAI 2025

W A R U M  W I R K T  D E S I N F O R M A T I O N ?

Psychologische Erklärungsansätze:

• Truth Bias: Intuitiver Glaube daran, dass Informationen richtig sind

• Confirmation Bias: Inhalte spiegeln den eigenen Glauben bzw. Überzeugungen wider und 

werden daher als Bestätigung der eigenen Meinung unabhängig vom tatsächlichen 

Wahrheitsgehalt wahrgenommen

• Illusory Truth Effect: Wiederholt präsentierte Aussagen werden eher als richtig eingeschätzt 

als einmalig präsentierte

16



DIE ROLLE VON KI
Einordnung Desinformation
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K I - G E N E R I E R T E  V I D E O S  U N D  A U D I O

18

“Wie weit ist es von 

hier bis zu 

Desinformation?”



• Selbstdarstellung durch KI-Klone 

• Angriffe auf den politischen Gegner 

durch manipulative Deepfakes (Bild, 

Video oder Audio)

K I  I M  W A H L K A M P F
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K I  F Ü R  D E S I N F O R M A T I O N S V E R B R E I T U N G

20

Produktion

GenAI unterstützt 

bei der Produktion 

von Text, Bild, 

Audio und Video

Verbreitung

KI verbessert 

Automatisierung 

und Koordinierung 

von Bot-Netzwerken

Amplifikation

Künstliche Likes, 

Kommentare und Shares 

nutzen SM-Algorithmen 

aus und generieren so 

Reichweite
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K I  F Ü R  D E S I N F O R M A T I O N S V E R B R E I T U N G

21

Quelle: X/@antibot4navalny
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W A S  B E D E U T E T  D A S ?

• KI ergänzt das Desinfo-Portfolio und bringt Geschwindigkeit, Skalierbarkeit und 

Personalisierung 

• KI schafft zusätzlich Verunsicherung und Misstrauen

Ausblick:

→ Desinformation wird durch KI potentiell schneller, besser und mehr, grundlegende Gefahren 

und Mechanismen verändern sich aber nicht

→ Mögliche neue Taktik: Diskreditierung authentischer Inhalte als KI-Fakes

22



AUSWIR KU NGEN
Einordnung Desinformation
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D E S I N F O R M A T I O N  A L S  G E F A H R  F Ü R  D I E  

D E M O K R A T I E ?

24

Aber auch:
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D E S I N F O R M A T I O N  A L S  G E F A H R  F Ü R  D I E  

D E M O K R A T I E ?

Direkter Einfluss von Desinformation auf demokratische Prozesse und spezifische 

Wahlentscheidungen lässt sich schwer bis nicht quantifizieren. Gleichzeitig gilt: 

• Fehlende Messbarkeit ≠ kein Impact oder keine Gefahr

Gefahren für Demokratien:

• Langfristige, (noch) nicht messbare Folgen

• Diskursverschiebungen, “Post-Truth-Ära”

• Unterminierung von Vertrauen & Verstärkung gesellschaftlicher Polarisierung

• Teil hybrider Kriegsführung (=  koordinierte, illegitime Handlungen staatlicher oder staatlich 

gelenkter Akteure, die außerhalb des Rahmens eines konventionellen militärischen Angriffes 

bleiben)
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DESINFORMATIONS -
KAMPAGN EN  BEI  

WAHLEN
Rückblick auf das Superwahljahr 2024 und die Bundestagswahl 2025
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• 78 Wahlen im Jahr 2024

• Klimakrise, Kriege, Populismus & Polarisierung als Risikofaktoren

Hinweise auf Desinformation

Hinweise auf KI-Nutzung
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D E S I N F O R M A T I O N  I M  S U P E R W A H L J A H R
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Quelle: Bertelsmann 

Stiftung

95 %

> 50 %



FALLBEISPIEL USA
Desinformationskampagnen bei Wahlen
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D I E  E F F E K T E  V O N  D E S I N F O R M A T I O N ?

DESINFORMATION & DEMOKRATIE  | 13.  MAI 2025

Quelle: FAZ
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• Aufgreifen polarisierender Themen 

(Migration, Wahlintegrität) und Anti-

Harris-Inhalte

• Verbreitung durch Fake Medien-

Websites und Influencer, Bots und 

Fake-Accounts auf sozialen Medien

• Teilweise Übernahme von Narrativen 

oder Falschbehauptungen in den 

Mainstream

R U S S I S C H E  
W A H L E I N M I S C H U N G
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R U S S I S C H E  W A H L E I N M I S C H U N G
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10 Millionen 

US-Dollar
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Quelle: US-Justizministerium



FALLBEISPIEL 
RUMÄNIEN
Desinformationskampagnen bei Wahlen
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F A L L B E I S P I E L  R U M Ä N I E N
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S T R A T E G I S C H E  N U T Z U N G  V O N  T I K T O K

> 25.000 mutmaßliche Fake-Accounts

> 35.000 Spam-Kommentare 

> 100 bezahlte Influencer mit über 8 Mio. Follower
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#călingeorgescu
#CG11

#diaspora

#calingeorgescu2024

#presedinte

#fyp
#calin



• Accounterstellung oder Änderung 

der User-ID von über 90 % der 

Accounts wenige Wochen vor 1. 

Wahlrunde

• Accountnamen: Abwandlungen von 

“Calin Georgescu”

• Koordinierte Wellen von Videos nach 

gleichem Schema

S T R A T E G I S C H E  
N U T Z U N G  V O N  
T I K T O K
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Netzwerk einer Stichprobe von 11.712 TikTok Accounts mit 281 

ungesperrten, inauthentischen Profilen auf Basis von Followings. | Stand: 

08.12.2024 16:00 Uhr



FALLBEISPIEL 
BUNDESTAGSWAHL

Desinformationskampagnen bei Wahlen

DESINFORMATION & DEMOKRATIE  | 13.  MAI 2025 36



M O N I T O R I N G  V O R  D E R  B U N D E S T A G S W A H L
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• Fake Medien-Websites

• Klonen von echten Nachrichten-

Seiten (Doppelgänger-Kampagne)

• Verbreitung durch Influencer, Bots 

und Fake-Accounts auf sozialen 

Medien

R U S S I S C H E  
W A H L E I N M I S C H U N G
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• Infragestellen der Wahlintegrität mit 

Fake-Videos wenige Tage vor der 

Wahl

• Wahlbetrug zulasten der AfD (AfD 

nicht auf Stimmzettel, Vernichtung 

von AfD-Briefwahlstimmen) 

R U S S I S C H E  
W A H L E I N M I S C H U N G
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D I E  R O L L E  D E R  P L A T T F O R M E N

40

• Algorithmische Bevorzugung für die AfD auf TikTok und X?
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Quelle: Tabia, T. P. (2025) „Political Biases on X before the 2025 German 

Federal Election“ 

Quelle: Global Witness



D I E  R O L L E  V O N  T I K T O K
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Aufholjagd der demokratischen Parteien versus Präsenz und strategische Nutzung der Plattform 

durch AfD und Vorfeld



D E R  E I N F L U S S  V O N  E L O N  M U S K
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K I  I M  W A H L K A M P F

43

Wahlkampfspot der 

AfD Brandenburg

Merz-Deepfake von Pro-

AfD-Satireaccount, 

geteilt von SPD-

Bundestagsabgeordnetem 

ohne KI-Hinweis
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• KI-Avatare von attraktiven Frauen in 

Unterstützung für die AfD

• Ziel: Vertrauensaufbau und subtile 

Verbreitung von rechtsextremen 

Ideologien und Desinformation

K I -
I N F L U E N C E R I N N E N
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PR AXISÜBUNGEN
Desinformation erkennen
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I N F O R M A T I O N  O D E R  M A N I P U L A T I O N ?
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• Quelle & Impressum prüfen

• Fehler im Text

• Faktenchecks

• Russische Quellen haben dem 

ukrainischen Präsidenten Selenskyj 

bereits Luxus-Käufe im Wert von 

über 500 Millionen Dollar 

angedichtet

F A K E - W E B S I T E
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I N F O R M A T I O N  O D E R  M A N I P U L A T I O N ?
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• Websites werden identisch 

nachgebaut →  sueddeutsche.ltd 

statt .de

• Links werden via Fake-Accounts über 

Social Media verbreitet 

D O P P E L G Ä N G E R -
K A M P A G N E
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I N F O R M A T I O N  O D E R  M A N I P U L A T I O N ?
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• Bild-Rückwärtssuche

⚬ Ursprünglicher Kontext

⚬ News-Meldungen oder 

Faktenchecks

• KI-Detektoren

D E E P F A K E
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I N F O R M A T I O N  O D E R  M A N I P U L A T I O N ?
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• “Fragen stellen”

• Teils manipulierte Bilder des 

Taschentuchs

• Verbreitet durch russische Akteure 

und Offizielle

M A N I P U L A T I O N
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I N F O R M A T I O N  O D E R  M A N I P U L A T I O N ?
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• Intention des Absenders prüfen

• Original-Rede suchen

• Faktenchecks

M A N I P U L A T I O N
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• Hände werden fehlerhaft dargestellt 

(zu viele Finger, etc.)

• Proportionen

• Fehlende Texturen, verschwommener 

Effekt (“Wachsfiguren”)

• Fehler in Schrift und Text

• Detailfehler → insbesondere bei 

komplexen Bildkompositionen

• KI-Wasserzeichen

K I - G E N E R I E R T E  
B I L D E R  E R K E N N E N
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HANDLUNGS -
STR ATEGIEN

Desinformation entgegenwirken
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S T R A T E G I E N  U N D  M U S T E R  E R K E N N E N
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• Emotionalisierung: Angst, Wut, Empörung

• Strohmann-Argumente: Übertriebene oder verzerrte Darstellung der Position des Gegners, 

um sie leichter angreifen zu können 

• Nebelkerzen: Ablenkung vom eigentlichen Thema durch irrelevantes Argument

• Selektive Fakten: Herausgreifen bestimmter Informationen, Widersprüchliches wird 

weggelassen

• Whataboutism: Ablenken durch andere Themen

• Informationsüberflutung: “Flooding the zone with shit”

• Zweifel säen: “Man wird ja noch fragen dürfen”



W A S  W I R K T  G E G E N  D E S I N F O R M A T I O N ?
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• Prebunking – Vorbeugen durch Aufklärung

• Debunking – Falschinformationen entkräften

• Medienkompetenz stärken

• Vertrauenswürdige Kommunikatoren einbinden

• Dialog statt Konfrontation

• Transparente Kommunikation

• Technische Plattform-Maßnahmen



W A S  W I R K T  G E G E N  D E S I N F O R M A T I O N ?
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Prebunking Debunking

präventiv reaktiv



W A S  K Ö N N E N  W I R  S E L B S T  T U N ?
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Sich selbst schützen:

• Quellen hinterfragen und gegenprüfen

• Faktencheck-Portale nutzen

• Bilder und Videos verifizieren (Rückwärtssuche)

• Nicht sofort teilen, Skepsis bei emotionalisierenden Inhalten

• Eigene Filterblasen und Bias erkennen und durchbrechen



W A S  K Ö N N E N  W I R  S E L B S T  T U N ?
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Andere schützen:

• Konstruktives, sachliches und empathisches Engagement statt Konfrontation, um Reaktanz 

und Trotzreaktionen zu vermeiden → “Empathie vor Evidenz”

• Direkte, geschlossene Kommunikation anstatt öffentliches Anprangern

• Trennung von Fakten und politisch-ideologischer Bewertung

• “Sokratisches Fragen” (eigene Überzeugungen kritisch hinterfragen)

• Konkretisierung statt Generalisierung 

• Transparente Kommunikation von eigenen Unsicherheiten, Suche nach Gemeinsamkeiten

→ Aber auch: Klare Grenzen und Bedingungen für Gespräch setzen



W A S  M U S S  P O L I T I S C H  &  R E G U L A T O R I S C H  G E T A N  

W E R D E N ?
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•  Plattformregulierung & DSA konsequent anwenden

• Medienkompetenz stärken

• Datenzugang für Forschende verbessern

• Sanktionen durchsetzen



FRAGEN  & AU STAUSCH
Ihre Erfahrungen & Anregungen
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VIELEN  DANK FÜR IHRE 
TEILNAHME U ND 

AUFMERKSAMKEIT!
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K O N T A K T  

66

hannah.schimmele@polisphere.eu

E-Mail

@polisphere

Social Media

www.polisphere.eu

Website

Chausseestr. 5 | 10115 Berlin

Büro
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https://mailchi.mp/polisphere/briefing-desinformation 

Das Weekly Briefing zu 

Desinformation von

https://mailchi.mp/polisphere/briefing-desinformation
https://mailchi.mp/polisphere/briefing-desinformation
https://mailchi.mp/polisphere/briefing-desinformation
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