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GEFAHR FUR DEMOKRATIE
UND WAHLEN

Erkennung, Analyse und Handlungsstrategien
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AGENDA

15:00 Vorstellung & Warm-Up

15:15 Einordnung Desinformation

15:40 Beispiele Desinformationskampagnen

16:00 Praxisibungen Erkennung von Desinformation

16:25 Pause

16:45 Umgang mit Desinformation & Handlungsstrategien
17:15 Abschluss, Fragen und Austausch

17:30 Ende
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VORSTELLUNGSRUNDE

Intro & Warm-Up
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Beratung S
u. a. Kommunikation,
Wirkungsmessung und
Organisationsbefahigung

Research

u. a. Desinformation,
Antisemitismus,
Parlamentarismus, Lobbyismus

Services
u. a. Recruiting, Monitoring,
Redaktionsdienstleistungen

polfsphere

[ passion for politics |




HANNAH SCHIMMELE
PROJEKTMANAGERIN

* Desinformation, Informations-
manipulationen, Wahleinmischung

« Antisemitismus & Verschwdrungs-
erzahlungen

* Auswirkungen auf Demokratie &
Sicherheit
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VORSTELLUNGSRUNDE

: : . Wann sind Sie zuletzt auf Wie sicher fiihlen Sie sich
Wie konsumieren Sie . . . .
Nachrichten? Falschinformationen im Umgang mit
gestof3en? Desinformation?
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EINORDNUNG
DESINFORMATION
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WARUM SPRECHEN WIR UBER DESINFORMATION?

Global Risks Report 2025 WORLD

: ECONOMIC
Global risks ranked FORUM

by severity el
Please estimate the likely impact (severity) of the following risks over a 2-year and 10-year period.

Short term (2 years) Long term (10 years)

IR Misinformation and disinformation Extreme weather events

SRl State-based armed cor

4 Natural resource shortages

SH Misinformation and disinformation

Sl Adverse outcomes of Al technologies

Biodiversity loss and ecosystem collapse

Critical change to Earth systems

Inequality

R Inequality

6! .
S Involuntary migration or displacement : Societal polarization

Ul Geoeconomic confrontation Cyber espionage and warfare

SN Erosion of human rights and/or civic freedoms 10°

Pollution

Risk categories @ Economic @ Environmental @ Geopolitical @ Societal @ Technological

Source: World Economic Forum, Global Risks Perception Survey 2024-2025
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WARUM SPRECHEN WIR UBER DESINFORMATION?

Desinformation kann (direkte oder indirekte) Folgen haben fir:
* Wirtschaft, Unternehmen, Markte
* Politik, Wahlausgange, Demokratien
» Gesellschaft, Zusammenhalt
* Sicherheit, Katastrophenschutz

e Gesundheit

pol?sphere
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DEFINITION &
ABGRENZUNG

Einordnung Desinformation
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BEGRIFFSABGRENZUNG

SCHADLICHE

FALSCHHEIT
> ABSICHT

Misinformation Desinformation Malinformation

Unbeabsichtigt Bewusst gefalschte oder Bewusste
veroffentlichte, manipulierte Veroffentlichung oder
ungenaue oder Informationen Verbreitung von
irrefihrende (sensiblen/privaten)
Informationen Informationen

— Desinformation geht Uber inhaltlich falsche Informationen hinaus und beinhaltet gezielte
IrrefGhrungen, Verzerrungen oder Manipulationen von Inhalten

poﬁsphere
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ARTEN VON INFORMATIONSMANIPULATION

* Verzerrungen oder Falschinterpretationen

Falscher oder fehlender Kontext

Imposter-Inhalte (gefalschte Quellen oder Identitaten)
* Manipulierte Inhalte

* Fabrizierte Inhalte

pol?sphere
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AKTEURE, STRATEGIEN
& MECHANISMEN

Einordnung Desinformation
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WER MANIPULIERT DEN INFORMATIONSRAUM?

Politische Medien & Influencer Auslandische (Anonyme)
Akteure Journalisten Akteure Multiplikatoren
* Politiker « "Alternativ- * Politik & News * Russland * Bots
* Parteien Medien” * Finanzen & * China * Trolle
 Vorfeld * Pseudo- Crypto + USA » Fake-Accounts
Experten e Lifestyle,
Esoterik &
Wellness

poﬁsphere
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MOTIVATIONEN

©
<&

Politisch Ideologisch Okonomisch Sozial
Einflussnahme auf Weltanschauung Klickzahlen, Aufmerksamkeit,

offentliche verbreiten Werbung, Zugehoarigkeit,
Meinung, Wahlen, (extremistisch, religids, Datenverkauf Provokation
Destabilisierung, verschworungsglaubig)

(auBen)politische
Ziele

poﬁsphere
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WARUM WIRKT DESINFORMATION?

Psychologische Erklarungsansatze:
 Truth Bias: Intuitiver Glaube daran, dass Informationen richtig sind
- Confirmation Bias: Inhalte spiegeln den eigenen Glauben bzw. Uberzeugungen wider und
werden daher als Bestatigung der eigenen Meinung unabhangig vom tatsachlichen

Wahrheitsgehalt wahrgenommen

* lllusory Truth Effect. Wiederholt prasentierte Aussagen werden eher als richtig eingeschatzt
als einmalig prasentierte

poﬁsphere
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DIE ROLLE VON KI

Einordnung Desinformation

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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KI-GENERIERTE VIDEOS UND AUDIO

S

N>
n

Dieser eine Kollege, dem
man einfach nichts glauben kann

“Wie wett ist es von _—
hter bis zu o
Desinformation?”

<
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KI IM WAHLKAMPF

» Selbstdarstellung durch KI-Klone

« Angriffe auf den politischen Gegner
durch manipulative Deepfakes (Bild,
Video oder Audio)

DESINFORMATION & DEMOKRATIE | 13. MAI 2025

MORGAN MEAKER BUSINESS OCT 3., 2823 7:88 AM

Slovakia’s Election Deepfakes Show
Al Is a Danger to Democracy

Fact-checkers scrambled to deal with faked audio recordings
released days before a tight election, in a warning for other
countries with looming votes.

Pakistans Ex-Premier halt Rede an seine Anhanger
mithilfe von Ki

(® Anhéren

Der pakistanische Ex-Premierminister Imran Khan sitzt wegen mehrerer
Vorwiirfe im Gefangnis. Kontakt zur Aul3enwelt hat er kaum. Dank

Kiinstlicher Intelligenz konnte er sich nun aber mit einer Rede an seine

Anhanger wenden. pOllSphere
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KI FUR DESINFORMATIONSVERBREITUNG

Produktion

GenAl unterstitzt
bei der Produktion
von Text, Bild,
Audio und Video

Verbreitung

Kl verbessert
Automatisierung
und Koordinierung
von Bot-Netzwerken

Amplifikation

Kanstliche Likes,
Kommentare und Shares
nutzen SM-Algorithmen

aus und generieren so
Reichweite

poﬁsphere
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KI FUR DESINFORMATIONSVERBREITUNG

, Michaelpaul Tempess @Michaelpau37266 - Apr 27 Smauel Lashawn @LashawnSma61931 - Apr 27 Ewa Yolanda @YolandaEwa%4369 - Apr 27
%’é I'm afraid if Biden gets reelected the m«ddlc class will continue to suffer. ‘* lf Bnden ge!s another term, | fear for the future of our country. U Under Biden, our pockets are gewng lighter and our worries heavier. We
We need change. hi91Z k 3.5kifdzp0 can't handle more of this. Snyaz7.318.ski/blavxv

v \

1 4N V) I 455 R a 1487 ) Iy 632 R & Q 12 482 v) Iy 879 R a
m Kennet Komal @KennetKoma25544 - Apr 27 » Lise Janssen @lise janss71243 « Apr 27 e Ozell Kierra @0zellKE@786 - Apr 27
o Bldenomxcs is leavmg us in the dust. We need a leader who puts the people The American dream is fading under Biden. We deserve better! Are we better off than we were four years ago? | think not. Biden's policies
first. y 27.318.5ki/95s8nr erdrfs ¢ TR 7 "

Q 11442 Q ln 684 N a 13445 V)
Jamielynn Kaily @JamielynnK34988 - Apr 27 Diandrea Selim @DSelim88713 - Apr 27 §isd Stephonie Richanda @StephonieR70464 - Apr 27
g
€0 Biden's policies aren't workmg for us - they're working against us. We can't We need a president who can revnve the economy, not drag it down. Biden ..\ Biden's approach to the economy is harmmg ordmary citizens. Another

afford another term.

kigmp9 is not that president. r gtah term would be disastrous. v

Q 11449

a3

I 741 A a O 13 448 o Iy 735 A &

Quelle: X/@antibot4navalny
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WAS BEDEUTET DAS?

Kl erganzt das Desinfo-Portfolio und bringt Geschwindigkeit, Skalierbarkeit und
Personalisierung

Kl schafft zusatzlich Verunsicherung und Misstrauen

Ausblick:

— Desinformation wird durch KI potentiell schneller, besser und mehr, grundlegende Gefahren
und Mechanismen verandern sich aber nicht

— Mogliche neue Taktik: Diskreditierung authentischer Inhalte als KI-Fakes

poﬁsphere

DESINFORMATION & DEMOKRATIE | 13. MAI 2025 22 [ passion for politics |



AUSWIRKUNGEN

Einordnung Desinformation

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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DESINFORMATION ALS GEFAHR FUR DIE
DEMOKRATIE?

Aber auch:;

Welcher Sichtweise stimmen Sie eher zu?

Deutschland Vereinigte Staaten

Desinformation ist ein reales Problem und
stellt eine Gefahr fur den gesellschaftlichen 81% 67 %
Zusammenhalt und die Demokratie dar.

Desinformation ist nur ein Begriff, der genutzt wird,
um alternative Meinungen schlechtzumachen und 13 % 250%

als unglaubwurdig darzustellen.

Basis: alle Befragten (Deutschland halbes Sample). Fehlende Werte: weil3 nicht. BertelsmannStiftung

Politikwissenschaftler Jungherr:. Warnungen vor Desin-
formation als groBe Gefahr fur die Demokratie sind

ubertrieben”

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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DESINFORMATION ALS GEFAHR FUR DIE
DEMOKRATIE?

Direkter Einfluss von Desinformation auf demokratische Prozesse und spezifische
Wahlentscheidungen lasst sich schwer bis nicht quantifizieren. Gleichzeitig gilt:
* Fehlende Messbarkeit # kein Impact oder keine Gefahr

Gefahren fiir Demokratien:
 Langfristige, (noch) nicht messbare Folgen
» Diskursverschiebungen, “Post-Truth-Ara”

« Unterminierung von Vertrauen & Verstarkung gesellschaftlicher Polarisierung
* Teil hybrider Kriegsfuhrung (= koordinierte, illegitime Handlungen staatlicher oder staatlich
gelenkter Akteure, die auBBerhalb des Rahmens eines konventionellen militarischen Angriffes

bleiben)

poﬁsphere
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DESINFORMATIONS-
KAMPAGNEN BEI
WAHLEN

Ruckblick auf das Superwahljahr 2024 und die Bundestagswahl 2025
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DESINFORMATION IM SUPERWAHLJAHR

e 78 Wahlen im Jahr 2024
 Klimakrise, Kriege, Populismus & Polarisierung als Risikofaktoren

95 %  Hinweise auf Desinformation

>50 % Hinweise auf KI-Nutzung

Quelle: Bertelsmann
Stiftung

pol?sphere
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FALLBEISPIEL USA

Desinformationskampagnen bei Wahlen

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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DIE EFFEKTE VON DESINFORMATION?

Quelle: FAZ

poﬁsphere
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Tuesday, September 3, 2024

KBSF - San Francisco News

LOCAL NATIONAL POLITICS CULTURE SPORT Q

", AlphaFox & [
Kamala Harris hit a 13-year-old girl with a car @ @Alphafox78

and left the crime scene lllegal Haitians flown into the US claim they received all necessary
R ' ' S S I S ‘ H E documents and driver's licenses within just six months of arriving in the

Local September 2, 2024

U.S. and are able to vote!!They show several Georgia driver's licenses
featuring the same photo and claim to have voted for Kamala Harris in
two different counties so far: Gwinnett and Fulton.

WAHLEINMISCHUNG

This is insane!! Imagine how many others are doing this!!

Can someone from Gwuinnett county and Fulton county in Georgia
please verify this?!

 Aufgreifen polarisierender Themen
(Migration, Wahlintegritat) und Anti-
Harris-Inhalte

- Verbreitung durch Fake Medien- @ e
Websites und Influencer, Bots und
Fake-Accounts auf sozialen Medien

» Teilweise Ubernahme von Narrativen
oder Falschbehauptungen in den
Mainstream

In June, 2011 Kamala Harris was driving a car when she hit two pedestrians

27 years ago | was sexually assaulted by my teacher Timothy James
Walz. It was my senior year at Mankato West High.

t 31,2024 - 383.5K Views

) Stay informed
Manipulated media Find out more

poﬁsphere

4:01PM - Oct 16, 2024 - 11.2K Views . o
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RUSSISCHE WAHLEINMISCHUNG

10 Millionen
US-Dollar

TENET Media

; ‘ 11.7K Followers

All Videos Live About

ELUN Anm:k* 0 |

NN ﬂll [DﬂNTQ\.\ 13:22

Elon Musk ATTACKED On All
Fronts | Matt Christiansen

3 months ago « 5.5K views

If They Call You a Communist,
Don’t Push Price Controls: WaP...

THE BU\TﬂRE ] ‘/

r 2:01:43

Migration Vs Brits, UK Clashes &

RlOtS | The Culture War with Ti...

1ths ago « 7.67K views

L TENET MEDIA

& BREAKING: Trump News
Conference LIVE Right NOW |...

3

Quelle: US-Justizministerium

p & Musk X Space, Walz
Responds to Stolen Valor...

ago « 6.07K views 3 months ago « 5.56K views

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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FALLBEISPIEL
RUMANIEN

Desinformationskampagnen bei Wahlen

DESINFORMATION & DEMOKRATIE | 13. MAI 2025
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FALLBEISPIEL RUMANIEN

TikTok

Von Gotz Hamann

Verdacht auf russische Einmischung: Das
rumanische Verfassungsgericht annulliert
die Prasidentschaftswahl

Laut dem rumanischen Geheimdienst hat der prorussische Sieger der
ersten Wahlrunde von einer illegalen Kampagne profitiert. Der
Richterspruch stosst auch im liberalen Lager auf Kritik.

Wisch, wisch, Wahl entschieden

Bevorzugt TikTok einen Rechtspopulisten im Wahlkampf? Die
Frage Uberschattet die Prasidentschaftswahl in Rumanien.
Das ist auch ein Vorgeschmack auf die Bundestagswabhl.

POLITIK | RUMANIEN

Wahlmanipulation in Rumanien: EU pruft
Einfluss von Tiktok

Im Zusammenhang mit der inzwischen annullierten Prasidentenwahl in Rumanien hat die EU ein

Verfahren gegen Tiktok er6ffnet. Der Sieger im ersten Wahlgang hatte die Plattform massiv fir seine
Kampagne genutzt.

¥ X |

pol'fsphere
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STRATEGISCHE NUTZUNG VON TIKTOK

> 25.000 mutmalliche Fake-Accounts
> 35.000 Spam-Kommentare

> 100 bezahlte Influencer mit tUber 8 Mio. Follower

#calin
_ #CG11 #typ
#calingeorgescu
#presedinte #diaspora
#calingeorgescu2024
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STRATEGISCHE
NUTZUNG VON
TIKTOK

» Accounterstellung oder Anderung
der User-1D von Uber 90 % der
Accounts wenige Wochen vor 1.
Wahlrunde

* Accountnamen: Abwandlungen von
“Calin Georgescu”

» Koordinierte Wellen von Videos nach
gleichem Schema

calingeorgescu20

calihgeogescul y B

eor ;SCU89

callngeomescufans

calingealg_estu252

< céllgf’éor‘gescu%

& vbtezcalingeorgescu‘

. votez.calingeorge
» - ‘
o F 0 georgescumnesedmte
B calmgeovgescustat
Caﬁ!n
e V. e
o vot'am;alimgeorgescu » georgsmcallniz

votai.clin.george

calmgecuéO

D @ ;
4 votamcalingeorgescu5

presedintecgl
Ve

Netzwerk einer Stichprobe von 11.712 TikTok Accounts mit 281

ungesperrten, inauthentischen Profilen auf Basis von Followings. | Stand:

08.12.2024 16:00 Uhr
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FALLBEISPIEL
BUNDESTAGSWAHL

Desinformationskampagnen bei Wahlen
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MONITORING VOR DER BUNDESTAGSWAHL

pol?sphere
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Fakten im Fadenkreuz

@ Frequenz von Themen in identifizierten Desinformationsposts (6) + Alle hinzufiigen [ Alle entfernen 2

Die DeSinformationssphére Demokratie_Wahlintegritat ()  Ukraine_Krieg ® = Migration (® = Wirtschaftliche_Lage & | Klima &)  Identitétspolitik_Ideologie (9
vor der Bundestagswahl —

4500+ PN

2 - . - = | -
y - 4 A I N / =
4B\ / = 4 o \ & s DN . <O\
y = A 4 '’ \ | \ 7 o
/ R \ PN (g Y < LA
> . \ i No— A
= . - £ < - A =
Z = - == e o P > ~aly
=3 =) A B — o L LR/ L @ \ S— . = y <
= - o = N B ~_ > - 2N N ~— /£ 2 /
e ¢ = < = e S e———i =5\
- ——— N e s
- o —=
P

2024-12-29 2025-01-03 2025-01-08 2025-01-13 2025-01-18 2025-01-23 2025-01-28 2025-02-02 2025-02-07 2025-02-12 2025-02-17 2025-02-22 2025-03-01

')
pOllSphere 4-12-25 = = 2025-03-01 |

[ passion for politics ] - Demokratie_Wahlintegritat -~ Migration ift - ldentitatspolitik_ldeologie

unterstiitzt durch
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WOCHENUBERBLICK AUS MUNCHEN

POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR SPORT INNOVATIONEN IMPRESSUM

Psychiater: 2017 unternahm Friedrich Merz einen  , yqyeste peitrige
sel bstmordve rsuch Psychiater: 2017 unternahm Frie

Merz einen Selbstmordversuch E Mmo  Satude | Asted | Wietol Aslenpen | Dewtschtind ntset in de At

SPIEBEL Austand

& Wilhelm Schulz
Demokratieunterricht von Nena EUMILDUNG — laracl und Hamas erngen sich laut Medienbenehten suf Gemeliredassung und Wallerrshe en

Riickkehr zur Harte: Trumps klare
2u Einwanderern ohne Papiere wirtschaft, Aullenpolark

Bundesregierung kritisiert Israelis Deutsc"[land mtsc‘lt in die Amut

Vorgehen in Syrien als volkerrech{

Immer mehr Bundesblnger kommen kaum noch Gber die Runden, und dieser Treg d
Panama zieht sich aus der immer schiiemmer. Gleichaeitiy wirft Berlin weiterhin Geld fir die Unterstitzung gif Ukraine
Zusammenarbeit mit China zuric| 2um Fenster hinaus, die als Ursache fiir viele unserer Probleme angesehen

* Fake Medier A& T

Gesellschaft

Innovationen

 Klonen v *

Politik
Sport

Wirtschaft

Echo der Zeit

POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR SPORT

enschen in Deutsehland drobt Altersarmut: Vicle
hon kommen schon jetzt kaum mit ihrer Rente aus. Newe
Deutschen Rentenversicherung zeigen, dass mehr als dic
posctziichen Renten in Deutschiand unterhalb der EU-
e Hegen. Das ist das Ergebanis ciner Untersuchung der
raktion in der Hundosregicrung, dic in der Frankfurter
schau verdffentiicht wurde

Der Sprecher fir Renten- und Alterssicherungspolitik der Gruppe Dic
Linke im Bundestag, Matthias W. Birkwald, fragte dic Bundesregierung
nach dem Anteil der Rentnerinnen und Reatner, dic unterhalb der
Armutsgrenze leben, dic in der FU 2023 bei 1.313 Furo licgt.  Der
Anteil der Rentnerinnen und Rentner, die cine Rente von weniger als
1.300 Euro crhalten, licgt bei 55,8 Prozent und der Anteil der
Rentnerinnen und Rentner, dic cine Rente von weniger als 1.325 Furo
erhalien, bei 571 Prozent”, so Kerstin Griese (SPD), Parlamentarische
Staatssckretirin im Bundesministerium fiir Arbeit und Soziales, in
einer Antwort,

Gesellschaft ) Dezember 5, 2024

Schockierende Enthullung: Schwere
MiRbrauchsvorwiirfe gegen den grinen...

poﬁsphere
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RUSSISCHE
WAHLEINMISCHUNG

* Infragestellen der Wahlintegritat mit
Fake-Videos wenige Tage vor der
Wahl

« Wahlbetrug zulasten der AfD (AfD
nicht auf Stimmzettel, Vernichtung
von AfD-Briefwahlstimmen)

DESINFORMATION & DEMOKRATIE | 13. MAI 2025 39

Das ist einer von vielen
Wie sieht’s bei euch

Die Leipziger Wahler schlagen Alarm:

Auf den Stimmzetteln fehlit die Spalte fUr die Wahl der
Partei Alternative fUr Deutschland (AfD).

™ Mehrere Beschwerden sind aufgetaucht, doch die
Mainstream-Medien schweigen zu diesem kritischen
Thema.

™ Dies wirft eine ernste Frage auf: Sind die
globalistischen Krafte durch einen méglichen Sieg der
AfD so bedroht, dass sie sich in die Wahlen
einmischen?




DIE ROLLE DER PLATTFORMEN

* Algorithmische Bevorzugung fir die AfD auf TikTok und X?

Pro-AfD posts dominated the partisan content we were shown from accounts we didn’t
follow on TikTok and X

Proportion of party political content shown that did not come from accounts we followed that was supportive of
each political party (average across three tests)

100

N For You Feed

35 0 Twasts
AfD
, 20.0
50 —_
- 24 9%
— 25.0 :
== CDU 23 1%
e @
>* EED 0
18% SPD o 17 H
w
14% Greens £ 15.0
E 12, 5%
TikTok X

5%

=
=
=

R EEEEEEEEE——E——CI—
Quelle: Global Witness

B35 5 2%

N
=]

14%

b
=

Quelle: Tabia, T. P (2025) , Political Biases on X before the 2025 German
Federal Election”
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DIE ROLLE VON TIKTOK

polisphere TikTok-Engagement im Bundestagswahlkampf 2025
Top BT-Kandidat:innen und Fraktions- / Partei-Accounts

0

warsouee: [ ©
N Ex=

ﬁ 305.012

Sahra Wagenknecht _ ﬁ 213,150

Christian Lindner

Die Linke im Bundestag - [

BUNDNIS 90/DIE SRNEN -n;) 91085572

CSuU am 63,145
Friedrich Merz ” 67,794

CDU Deutschlands l o 37.947
-

SPD .@ 38,083
SPD im Bundestag l@ 32,372

AfD im Bundestag . e 31,907
Griine im Bundestag l@ 18,897
BSW Biindnis Sahra Wagenknecht Ie 17,742
FDP im Deutschen Bundestag =g 8965
FDP s 3461
Unionsfraktion Q 1195

Maral Koohestanian 3 786

_alice_weidel_fanpage_
¥ _Alice_Weidel_fanpage_€ - 82.6K Follower
Road to 85K @ Fanpage fir alle die gute Politik mdgen

alice_weidel_fan
¥ Alice Weidel Fan @ - 70.2K Follower
@ Alice Weidel Fan Account @ Nicht die echte Alice! ¢

afdforyou
AliceWeidelFanAFDY' Y - 10.9K Follower
Wenn ihr schon hier seit konnt ihr auch folgen €

alice_weidel_afd75
Alice Weidel - 1 Follower

alice.weidel.fankanal
¥ Alice Weidel Fankanal @ - 946 Follower
@ Fankanal von Dr. Alice Weidel € 3. Account & &

weidel.afd.fans
AliceWeidelFans - 13.5K Follower

Wir gemeinsam fir ein besseres Deutschland, wir haben es in der Hand !!! @ % @

TikTok-Guerilla

1 913 subscribers

Hier findest Du alles zur rechten TikTok-Ubernahme.

Aufholjagd der demokratischen Parteien versus Prasenz und strategische Nutzung der Plattform

durch AfD und Vorfeld

polfsphere
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DER EINFLUSS VON ELON MUSK

ElonMusk & B4 @ V|
@elonmusk -

®® AfD is the only hope for Germany ==

@ Inevitable West £ @Inevitablewest - 13 Feb
Germany has the opportunity to end this madness in 10 days time.

Vote wisely. Vote AfD. ==

9.1.2025 AB T@PHR Q

LIVEON X 01/09/20257 PM CET

4:51 pm - 13 Feb 2025 - 51.7M Views

Elon Musk & pA
@elonmusk

Scholz should resign immediately. Incompetent fool.

9:26 pm - 20 Dec 2024 - 770.7K Views

polfsphere
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KI IM WAHLKAMPEF

Wahlkampfspot der
AfD Brandenburg

uil CDU

| Merz-Deepfake von Pro- ,
ARSI A\ fD-Satireaccount, I » l .
getellt von SPD- zu kommen.

Bundestagsabgeordnetem
ohne Kl-Hinwelis

poﬁsphere
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KI-
INFLUENCERINNEN

« KI-Avatare von attraktiven Frauen In
Unterstutzung fur die AfD

 Ziel: Vertrauensaufbau und subtile
Verbreitung von rechtsextremen
ldeologien und Desinformation
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sophias world

va .,N
&) | i

sophias world

@sophiasworld 17

! Larissa W. .
‘1‘1‘ ssa ‘ 'agpev v @
Mit egal was die Umfragen sagen. Ich bin ein Fan von Alice Weidel. Mein

UrgroBvater war auch in der Wehrmacht. Wie alle damals. Die ganze

Hier ist der Account der jungen Patriotin Sophia. e == Diskussion ist nur noch absurd. Wie seht ihr das?
Ich liebe Bildbearbeitung und meinen Hund.

Wenn Dir meine Bilder gefallen, lass gern ein @7 da. ‘
(£] Beigetreten Juli 2024
2.522 Folge ich  2.285 Follower

« Post

%, Larissa Wagner &
UV sLanissawart

Als gldubige Christin habe ich nur noch Abscheu fiir die meisten Parteien
im Bundestag. Transfrauen sind keine Frauen, das
Selbstbestimmungsgesetz ist gegen Gott. SPD und Griine sehen das
meinetwegen anders. Ist mir egal. WeiB nicht, wie ihr das seht @
Retweet bei Zustimmung!



PRAXISUBUNGEN

Desinformation erkennen
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INFORMATION ODER MANIPULATION?

Do.. Feb. 6th, 2025

Aktuelle
Nachrichtenin
Deutschland - = .

-

-
-~

ot

‘ POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR SPORT INNOVATIONEN

IMPRESSUM

GESELLSCHAFT n

Wolodymyr Selenskyj kaufte das “
Kehlsteinhaus, das zuvor zu Hitler

geharte Wolodymyr Selenskyj

kaufte das
Kehlsteinhaus, das zuvor
zu Hitler gehérte

Einzelne Staaten
Lateinamerikas im Fokus
von Trumps Strategie

Akademische
Repression: Politische
Sauberungen an
Universitaten in
Deutschland X

poﬁsphere
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MIMIKAMA

FAKE-WEBSITE _+ Kehisteinhaus

* Quelle & Impressum prfen dil selenSKV|
* Fehler im Text T N verkauft?
%._ "  Fake News!

* Faktenchecks

* Russische Quellen haben dem
ukrainischen Prasidenten Selensky;
bereits Luxus-Kaufe im Wert von
tuber 500 Millionen Dollar
angedichtet

&= Das Gerticht, Selenskyj habe das

Kehlsteinhaus in Berchtesgaden

gekauft, ist eine gezielte

Falschmeldung. Das Gebé&ude

bleibt im Eigentum des Freistaats

Bayern. Experten sprechen von

digitaler Propaganda zur

M ey S Diskreditierung Selenskyjs.

pol'fsphere
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INFORMATION ODER MANIPULATION?

woieser axenive [hitp:/ /www.sueddeutsche.ltd/politik/Der-Endpunkt-1.7429102.html [Go]) AUG B @ ')
lﬁllltllmﬂ’aﬂllﬂ 4 captures M 141g | {1
13 Aug 2024 - 18 Sep 2024 2024 ¥ About this capture

Zeltung Magazin Alle SZ-Produkte

= Q Siiddeutsche Zeitung

Meine SZ SZPlus  Coronavirus Ukraine Energiekrise Politik Wirtschaft Reportage Meinung Panorama Sport Minchen >

Der Endpunkt

6. Dezember 2023, 7:21 Uhr Lesezeit: 3 min

(Foto: IMAGO/Christian Spicker)

Die Ampel streicht die Subventionen fiir den Kauf von Elektroautos.
Diese Entscheidung ist ein schwerer Schlag fiir die deutsche
Industrie und die ,griine Wende" in Deutschland.

polfsphere
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N\
INTERNET ARCHIVE
WAUBICHMAING 2 captures \—

13 Aug 2024 - 18 Sep 2024

= e Q SiiddeutscheZeitung

Meine SZ SZPlus @ Coronavirus Ukraine Energiekrise Politik Wirtschaft Reportage Meinung Panorama Sport Minchen >

Home > Politik > Deutschland > Die Linke > Wirtschaft: Der Endpunkt

Der Endpunkt

6. Dezember 2023,7:21Uhr ~ Lesezeit: 3 min

(Foto: IMAGO/Christian Spicker)

Die Ampel streicht die Subventionen fiir den Kaufvon Elektroautos.
Diese Entscheidung ist ein schwerer Schlag fiir die deutsche
Industrie und die ,griine Wende" in Deutschland.
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INFORMATION ODER MANIPULATION?

poﬁsph_ere
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RESULT

Aggregate Score:

verall, the video is

At 00:00
Audio

Video Audio

Infos zu diesem Bild

Ahnliche Bilder sind mindestens 5 Jahre alt

Auf diesen Seiten gefunden

Fact Check AFP
https://factcheck.afp.com > ... # Diese Seite Gibersetzen

Video of Trump 'threatening Pakistan'is manipulated

06.05.2025 — A manipulated video of US President Donald Trump appearing to say he
would "erase Pakistan" if it attacks India has circulated online as tensions between...

poﬁsphere
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INFORMATION ODER MANIPULATION?

@ Eva Herman & (A oo
%> @EvaHermanEx_ARD

Il Dieses Video geht gerade viral. Die Frage lautet, was Kanzler Friedrich
Merz, der franzosische Prasident Emanuel Macron und der britische
Premier Keir Stamer auf ihrem Ukraine-Trip hier ganz schnell verstecken
und vertuschen wollen. "Auf dem Riickweg aus Kiew betraten unerwartet

Reporter das Abteil, Merz versteckte einen L6éffel und Macron eine Tlte
davon.

Bemerkenswert ist auch Macrons Gesichtsausdruck. Mit einem Armgriff
bringt er Stamer zum Erstarren.”

Das Video muss man mehrmals ansehen, und jedes Mal einen
anderen der drei beobachten ... Schon ziemlich verdachtig, vor allem ihre
Reaktionen ...
t.me/EvaHermanOffiz...

Translate post

0:14/0:28 oy & ¥

9:03 pm - 11 May 2025 - 511.5K Views
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syue Elysée @ (A oo
“5%¢ @Elysee

When European unity becomes inconvenient, disinformation goes so far
as to make a simple tissue look like drugs.

This fake news is being spread by France’s enemies, both abroad and at
home. We must remain vigilant against manipulation.

s ol

THISILS A TISSUE. THIS IS'EUROPEANUNITY.
FORIBLOWING YOUR NOSE. T0 BUILD PEACE.

11:20 pm - 11 May 2025 - 1.6M Views
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INFORMATION ODER MANIPULATION?

~Annalena Baerbock weint weil
“Alice Weidel RECHT HAT!

Alice Weidel an die Macht!!!!
V...A ‘ | '

poﬁsphere
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e |ntention des £

* Original-Re
P

l

* Faktenct #

HOLOCAUST-GEDENKEN IM BUNDESTAG
WeL : MARCEL REIFS VATER BEWAHRTE SEINE ERLEBNISSE FUR SICH
P Pl yio09s1255 0o B & (& O L] I3
BUNDESTAG: Bewegende Rede von Marcel Reif! Mit diesen Worten riihrte er Annalena Baerbock zu Tranen

WELT Nachrichtensender @ (5 10438 GF 2 Tellen [ispanam

2,18 Mio. Abonnenten

poﬁsphere
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KI-GENERIERTE
BILDER ERKENNEN

« Hande werden fehlerhaft dargestellt
(zu viele Finger, etc.)

* Proportionen

* Fehlende Texturen, verschwommener
Effekt ("Wachsfiguren®)

* Fehler in Schrift und Text

* Detailfehler — insbesondere bei

complexen Bildkompositionen

» KI-Wasserzeichen

poﬁsphere
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HANDLUNGS-
STRATEGIEN

Desinformation entgegenwirken

DESINFORMATION & DEMOKRATIE | 13. MAI 2025

57



STRATEGIEN UND MUSTER ERKENNEN

« Emotionalisierung: Angst, Wut, Emp&rung

» Strohmann-Argumente: Ubertriebene oder verzerrte Darstellung der Position des Gegners,
um sie leichter angreifen zu kénnen

* Nebelkerzen: Ablenkung vom eigentlichen Thema durch irrelevantes Argument

 Selektive Fakten: Herausgreifen bestimmter Informationen, Widersprtchliches wird
weggelassen

 Whataboutism: Ablenken durch andere Themen

 Informationsiiberflutung: “Flooding the zone with shit”

« Zweifel saen: "Man wird ja noch fragen durfen”
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WAS WIRKT GEGEN DESINFORMATION?

Prebunking — Vorbeugen durch Aufklarung

» Debunking — Falschinformationen entkraften

* Medienkompetenz starken

* Vertrauenswurdige Kommunikatoren einbinden
 Dialog statt Konfrontation

* Transparente Kommunikation

 Technische Plattform-MalBnahmen

¢ ‘
polisphere
[ passion for politics]
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WAS WIRKT GEGEN DESINFORMATION?

Prebunking Debunking

praventiv < > reaktiv

poﬁsphere
[

passion for politics]
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WAS KONNEN WIR SELBST TUN?

Sich selbst schutzen:
* Quellen hinterfragen und gegenprifen
» Faktencheck-Portale nutzen
e Bilder und Videos verifizieren (Rickwartssuche)
 Nicht sofort teilen, Skepsis bei emotionalisierenden Inhalten
* Eigene Filterblasen und Bias erkennen und durchbrechen

¢ ‘
polisphere
[ passion for politics]
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WAS KONNEN WIR SELBST TUN?

Andere schutzen:

 Konstruktives, sachliches und empathisches Engagement statt Konfrontation, um Reaktanz
und Trotzreaktionen zu vermeiden — “Empathie vor Evidenz”

* Direkte, geschlossene Kommunikation anstatt 6ffentliches Anprangern

* Trennung von Fakten und politisch-ideologischer Bewertung

- "Sokratisches Fragen” (eigene Uberzeugungen kritisch hinterfragen)

» Konkretisierung statt Generalisierung

* Transparente Kommunikation von eigenen Unsicherheiten, Suche nach Gemeinsamkeiten

— Aber auch: Klare Grenzen und Bedingungen fir Gesprach setzen
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WAS MUSS POLITISCH & REGULATORISCH GETAN
WERDEN?

Plattformregulierung & DSA konsequent anwenden
* Medienkompetenz starken
« Datenzugang fur Forschende verbessern

 Sanktionen durchsetzen

@ -
polisphere
[ passion for politics]
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FRAGEN & AUSTAUSCH

Ihre Erfahrungen & Anregungen
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VIELEN DANK FUR IHRE
TEILNAHME UND
AUFMERKSAMKEIT!

||||||||||||||||||||||||||||||||||||



KONTAKT

Buro
Das Weekly Briefing zu Chausseestr. 5| 10115 Berlin
Desinformation von
0
polisphere
E-Mail

hannah.schimmele@polisphere.eu

Social Media

@polisphere
https://mailchi. mD/Dollthere/brleflﬁG \desmformatlon Website
A "ull '1‘ 1‘ '|‘ \| www.polisphere.eu
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